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Zatacznik nr 1 do SWz

OPIS PRZEDMIOTU ZAMOWIENIA

Okreslenie przedmiotu zamowienia

Przedmiotem zamdéwienia jest dostawa sprzetu informatycznego i licencji oprogramowania
wraz z wdrozeniem w ramach Projektu p.n. "PLATFORMA eDUKACYJNA TEATRU POLSKIEGO
W WARSZAWIE wg nastepujacej specyfikacji iloSciowej:

Oznaczenie Opis llos¢ szt.
L1 FWD Dostawa urzadzen wraz z licencjami 2 kpl.
L1 FWS Ustugi wdrozeniowe 1 szt.
L2 APD Dostawa urzadzen 8 szt.
L3 SwW1 Dostawa urzadzen 2 szt.
L3 SW2 Dostawa urzadzen 2 szt.
L3 SWA Dostawa akcesoriéw i licencji 1 kpl.
L3 SWS Ustugi wdrozeniowe 1 szt.
L4 DAD Dostawa urzadzenia 1 szt.
L4 DAD dysk SSD Dyski SSD 10 szt.
L4 DAD dysk SATA/NL-SAS Dysk SATA/NL-SAS 10 szt.
L4 DAA Dostawa akcesoriow 1 kpl.
L4 DAS Ustugi wdrozeniowe 1 szt.

Szczegodtowy opis wymaganych parametréw i funkcjonalnosci zostat przedstawiony w dalszej czesci
niniejszego dokumentu.

L1. Zapewnienie wysokiej dostepnosci do Internetu

Zamawiajgcy wykorzystuje w swojej infrastrukturze sieciowej firewall PA-820 z licencjami TP, URL
Filtering i Wildfire oraz on-site spare 820. Zamawiajacy oczekuje stworzenia klastra wysokiej dostepnosci
(HA) przy uzyciu rozwigzan sprzetowych i licencji oprogramowania.
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Wykonanie upgrade sprzetowego i konfiguracyjnego posiadanych urzadzen Palo Alto PA-820 do wers;ji
HA o lepszych parametrach wydajnosciowych. Upgrade powinien by¢ wykonany z zachowaniem
wszystkich posiadanych funkcjonalnosci firewalli Palo Alto PA-820, wsparciem producenta na okres
12 miesiecy i rozbudowag do architektury HA.

Dostarczone urzgdzenie musi cechowac sie parametrami i cechami funkcjonalnymi nie gorszymi niz
opisane ponizej:

FWD.1. Urzadzenie musi mie¢ mozliwos¢ instalacji w szafie teletechnicznej 19”.
FWD.2. Urzadzenie musi posiadaé¢ system redundantnego zasilania i by¢ wyposazone w co
najmniej dwa zasilacze identycznej mocy.
FWD.3. Urzadzenie musi posiada¢ mozliwos¢ konfiguracji do pracy w klastrze HA.
FWD.4. Urzadzenie musi obstugiwac ruch IPv4 i IPv6.
FWD.5. Urzadzenie musi posiadac¢ minimalnie nastepujace porty komunikacyjne:
a. Port RJ-45 100/1000 — 8 szt.
b. Port zarzadzania — RJ-45 lub USB
c. Port USB
FWD.6. Urzadzenie musi posiadac¢ nastepujgce funkcjonalnosci ruchu sieciowego IPv4/IPv6:
routing
NAT
DHCP
QoS
agregowanie portéw
router wirtualny

m -~ D o 0 T o

tworzenie tuneli VPN pomiedzy urzgdzeniami brzegowymi za pomocy protokotu
IPSec
h. Bezpieczne potgczenie VPN z poziomu komputeréw zewnetrznych za pomoca
dedykowanego oprogramowania klienta
i. multicast
FWD.7. Urzadzenie musi posiadaé nastepujgce funkcjonalnosci wbudowanego firewalla:
a. filtrowanie i analiza catego przechodzgcego ruchu sieciowego (stateful inspection)
b. identyfikacja uzytkownikéw
c. filtrowanie i analiza catego ruchu generowanego przez aplikacje (z uwzglednieniem
ruchu SSL) dziatajgce w chronionej sieci na podstawie regut zdefiniowanych przez
uzytkownika
d. filtrowanie adresow URL w celu zabezpieczenia uzytkownika przed atakami
phishing’owymi dostarczanymi poprzez WWW i wiadomosci e-mail oraz stronami
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g.

Zatacznik nr 1 do SWz

WWW zawierajacymi malware na podstawie wpisdw bazy danych zagrozen stale
aktualizowanej przez producenta oprogramowania

. zaawansowane filtrowanie adresdow URL w celu zabezpieczenia uzytkownika

przed atakami, ktdre nie sg rozpoznane w bazie danych zagrozen na podstawie
analizy w czasie rzeczywistym

blokowanie zagrozen zwigzanych z DNS

ochrona przed exploitami 0-day i malware w oparciu o analize w czasie rzeczywistym.

FWD.8. Urzadzenie musi cechowaé sie nastepujgcymi parametrami wydajnosciowymi

wbudowanego oprogramowania:

a.
b.
c.
d.

liczba sesji: co najmniej 300 tys.

wydajnosé w zakresie filtrowania ruchu aplikacji: minimalnie 3 Gbps
wydajnosé w zakresie filtrowania zagrozen: co najmniej 1,5 Gbps
wydajnosé w zakresie VPN protokét IPSec: co najmniej 2 Gbps

FWD.9. Urzadzenie musi by¢ objete minimum 12-miesieczng gwarancja na warunkach
okreslonych ponizej:

a.

e.

Dostep do pomocy technicznej przy pomocy telefonu, e-mail, WWW w trybie
24/7/365

Naprawa lub dostarczenie urzadzenia zastepczego lub czesci zamiennych w trybie
next business day (NBD)

Czas reakcji na zgtoszenie serwisowe: maksimum 1 godzina

. Bezptatna aktualizacja oprogramowania, baz danych i firmware w okresie gwarancji

Bezterminowa licencja na funkcjonalnos¢ firewall.

Oczekiwane czynnosci wdrozeniowe

FWS.1.
FWS.2.
FWS.3.
FWS.4.

Aktywacja dostarczonych licencji na urzgdzeniach.

Utworzenie klastra HA na bazie konfigurowanych urzadzen

Przeniesienie istniejgcej konfiguracji z urzgdzenia PA-820

Konfiguracji redundancji dla dwodch faczy utrzymywanych na rzecz
Zamawiajgcego przez ISP zewnetrznych.

L2. Zapewnienie dostepu bezprzewodowego do sieci

Dostawa urzadzen Access Point kompatybilnych z kontrolerem ExtremeWireless AP310i WR1

i accesspointami Extreme AP 310i uzytkowanym przez Zamawiajgcego w infrastrukturze sieciowej.

Dostarczone urzadzenie musi cechowac sie parametrami i cechami funkcjonalnymi nie gorszymi niz

opisane ponizej:
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APD.1.
APD.2.

APD.3.
APD.4.
APD.5.

APD.6.

APD.7.
APD.8.

APD.9.

APD.10.
APD.11.
APD.12.
APD.13.

APD.14.
APD.15.
APD.16.

APD.17.

Zatacznik nr 1 do SWz

Urzadzenie musi mie¢ mozliwo$¢ montazu w stelazu na $cianie/suficie.

Urzadzenie musi by¢ zasilane zasilanie przez port uplink RJ-45 PoE zgodny ze standardem
802.3af oraz 802.at.

Urzadzenie musi mie¢ mozliwos¢ pracy w zakresie temperatur, minimalnie od 0 do 40°C.
Moc anteny urzadzenia nie moze by¢ nizsza niz 4,5 dBi

Urzadzenie musi posiada¢ zabezpieczenie przed kradziezg typu Kensington lub inne
rozwigzanie zapewniajgce montaz linki stalowej z zamkiem.

Urzadzenie musi posiada¢ minimalnie 2 porty RJ-45 100/1000 Mbps PoE in.

Urzadzenie musi posiadaé co najmniej 1 port USB 2.0 lub wyzszy.
Urzadzenie musi obstugiwaé standardy Wi-Fi 1-6 tj. protokoty: IEEE 802.11a/b/g/n/ac/ax

Urzadzenie musi obstugiwac¢ predkosci transmisji danych: 5 GHz — do 1200 Mbps
oraz 2,4 GHz — do 574 Mbps

Urzadzenie musi pozwalac na konfiguracje MIMO — 2x2:2 MU-MIMO 2,4GHz/5GHz
Urzadzenie musi obstugiwac szerokosci: 20, 40 i 80 MHz.

Urzadzenie musi obstugiwac protokdt 802.1Q dla konfiguracji per bssid lub per klient
Urzadzenie musi wspiera¢ co najmniej nastepujace metody zabezpieczen: WPA-PSK,
WPA-TKIP, WPA2 AES, WPA3-Personal, WPA3-Enterprise, 802.11i, OWE oraz 802.1x
(praca jako uwierzytelnienie i suplikant).

Urzadzenie musi pozwalac na obstuge minimum 50 klientéw jednoczesnie.

Urzadzenie musi pozwalaé na obstuge minimum 16 SSID.

Urzadzenie musi pozwalaé na nastepujace metody zarzgdzania:

a. w trybie standalone

b. z poziomu przegladarki (HTTP/HTTPS)

c. z poziomu CLI za posrednictwem protokotu SSH

d. przy uzyciu protokotu SNMPv1, 2 i3

e. z poziomu kontrolera Wi-Fi.

Urzadzenie musi by¢ objete minimum 12-miesieczng gwarancjg producenta
umozliwiajaca bezptatng aktualizacje firmware urzadzenia.

L3. Rozbudowa przetacznikéw pracujgcych w stackach

Dostawa zarzadzalnych przetacznikdw 12—portowych PoE i przetgcznikdw 24-portowych

kompatybilnych w zakresie mozliwosci stackowania z wykorzystywanymi przez Zamawiajgcego

przetgcznikami Extreme Networks X440-G2.

Zamawiajgcy oczekuje dostawy urzadzen spetniajgcych dodatkowo nastepujgce wymagania:
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Przetacznik Typ 1

SW1.1. Urzadzenie musi pozwalaé na montaz w szafie teletechnicznej 19”.
SW1.2. Urzadzenie musi posiadac 12 portéw 10/100/1000 z PoE.
SW1.3. Urzadzenie musi posiadaé 1 port konsoli.

Sw1.4. Urzadzenie musi posiadaé co najmniej 4 wolne porty 1GBASE-X SFP.
SW1.5. Urzadzenie musi posiadaé co najmniej 1 GB pamieci RAM.

SW1.6. Urzadzenie musi posiadaé co najmniej 4 GB pamieci flash.

SW1.7. Urzadzenie musi osigga¢ min. 50 Gbps w switchingu.

SW1.8. Urzadzenie musi dysponowa¢ budzetem mocy PoE min 15,4 W na kazdym porcie.
SW1.9. Urzadzenie musi byé objete minimum 12-miesieczng gwarancjg producenta

umozliwiajgcy bezptatng aktualizacje firmware urzadzenia.

Przetacznik Typ 2
SwW2.1. Urzadzenie musi pozwalaé na montaz w szafie teletechnicznej 19”.
SW2.2. Urzadzenie musi posiada¢ 24 porty 10/100/1000.
SW2.3. Urzadzenie musi posiadaé 1 port konsoli.
SwW2.4. Urzadzenie musi posiadaé co najmniej 4 wolne porty 1GBASE-X SFP.
SW2.5. Urzadzenie musi posiadaé co najmniej 1 GB pamieci RAM.
SW2.6. Urzadzenie musi posiadaé co najmniej 4 GB pamieci flash.
SW2.7. Urzadzenie musi osigga¢ min. 100 Gbps w switchingu.
SW2.8. Urzadzenie musi byé objete minimum 12-miesieczng gwarancjg producenta
umozliwiajgcy bezptatng aktualizacje firmware urzadzenia.

Licencje i Akcesoria

SWA.1. Kable DAC 1m SFP+ - 5 sztuk.

SWA.2. Licencje/subskrypcje do posiadanego przez Zamawiajgcego systemu Extreme
Management/Site Engine — z datg waznosci od 9 lipca 2022 roku na okres co najmniej
oferowanej gwarancji:

a. licencja PILOT — 13 sztuk
b. licencja NAVIGATOR — 3 sztuki.

Oczekiwane czynnosci wdrozeniowe

SWS.1. Kompletacja przetacznikow.

SWS.2. Upgrade firmware do wersji uzywanej przez Zamawiajgcego.

SWS.3. Instalacja przetacznikow w szafach teletechnicznych, zestackowanie, podfaczenie
i dodanie do stackéw.

SWS.4. Wogranie konfiguracji (gdy bedzie to wymagane).
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SWS.5. Upgrade systemdw powinien by¢ przeprowadzony do wersji rekomendowanej na dzien
wdrozenia przez producenta urzgdzen. Obecnie Zamawiajacy uzytkuje XMC w wersji
8.5.5.32.

L4. Macierz dyskowa

Dostawa macierzy dyskowej wraz z montazem i konfiguracja.

W przypadku, gdyby ktdrakolwiek z ponizszych funkcjonalnosci wymagata licencjonowania ze strony
producenta urzgdzenia wowczas nalezy taka licencje zaoferowac dla catego urzadzenia w maksymalnej
konfiguracji opisanej w wymaganiach ponizej (np.: dla maksymalnej pojemnosci macierzy i maksymalnej
liczby wolumendw, itp.), waznej co najmniej na okres oferowanej gwarancji.

DAD.1. Urzadzenie musi mie¢ mozliwos¢ instalacji w szafie teletechnicznej 19”.

DAD.2. Wysokos¢ urzadzenia nie moze byé wieksza niz 2U.

DAD.3. Urzadzenie musi cechowac brak pojedynczego punktu awarii.

DAD.4. Urzadzenie musi posiada¢ dwa redundantne kontrolery pracujgce w trybie active-active.
wymienialne bez przerywania pracy.

DAD.5. Urzadzenie musi posiadaé minimum 32 GB pamieci podrecznej dla kazdego kontrolera.

DAD.6. Urzadzenie musi posiada¢ minimum 8 potaczen 10 Gb/s SFP+ do urzgdzenia od strony
hostow.

DAD.7. Dodatkowo, urzadzenie musi posiada¢ 4 porty 10 GbE z interfejsem RJ-45
do komunikacji z hostami poprzez protokét iSCSI.

DAD.8. Urzadzenie musi posiada¢ mozliwos¢ wymiany portéw 10 GbE SFP+ na adaptery
z portami 12 Gb/s SAS, 25 GbE z obstugg RoCE lub iWARP lub FC.

DAD.9. Urzadzenie musi obstugiwac protokoty komunikacji z serwerami: Fibre Channel, iSCSI
i SAS.

DAD.10. Urzadzenie musi mie¢ mozliwos¢ zasilania z dwdéch niezaleznych zrédet pradu.

DAD.11.  Urzadzenie musi obstugiwac dyski 2,5 i 3,5".

DAD.12.  Urzadzenie musi obstugiwac dyski:
a. 10000 RPM o pojemnosci do 2 TB,
b. 7 200 RPM o pojemnosci do 15 TB
c. SSD o pojemnosci do 70 TB

DAD.13.  Urzadzenie musi zapewnia¢ mozliwo$¢ uzywania réznych dyskow tego samego typu
(zaréwno 2,5” jak i 3,5””) w ramach jednej obudowy

DAD.14.  Urzadzenie musi obstugiwac RAID dystrybucyjny (bezpieczna grupa dyskéow z aktywnym
dyskiem spare) poziomu 1,5 6.
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DAD.15.

DAD.16.

DAD.17.

DAD.18.

DAD.19.

DAD.20.
DAD.21.

DAD.22.
DAD.23.

DAD.24.

DAD.25.

DAD.26.

Akcesoria
DAA.1.
DAA.2.
DAA.3.

Zatacznik nr 1 do SWz

Urzadzenie musi zosta¢ wyposazone w nastepujace dyski:

a. 10 szt. SSD o pojemnosci minimalnie 1,92 TB kazdy

b. 10 szt, NLSAS/SATA o pojemnosci minimalnie 12 TB kazdy

Urzadzenie musi umozliwiaé instalacje dyskéw w ilosci co najmnie;j:

a. 24 szt. w rozmiarze 2,5”

b. 12 szt. wrozmiarze 3.5”

Urzadzenie musi umozliwiaé zarzadzenie zasobami dyskowymi za posrednictwem GUI

(z poziomu przegladarki WWW) oraz CLI (za posrednictwem SSH).

Urzadzenie musi pozwala¢ na biezgcy monitoring stanu urzgdzenia i zasobéw dyskowych

za posrednictwem GUI/CLI.

Urzadzenie musi posiadaé¢ funkcjonalnos¢ Cache dla procesu odczytu oraz

funkcjonalnos¢ Mirrored Cache dla procesu zapisu.

Urzadzenie musi pozwalaé na wytgczenia cache dla poszczegdlnych wolumendéw.

Urzadzenie musi posiadac system podtrzymania zawartosci pamieci cache kontroleréw

na wypadek awarii zasilania poprzez zapis danych z pamieci cache do pamieci flash.

Urzadzenie musi obstugiwac funkcjonalnosci: LUN Masking i LUN mapping.

Urzadzenie musi zapewniac¢ funkcjonalnos¢ udostepniania przestrzeni bez koniecznosci

fizycznego alokowania wolnego miejsca na dyskach (tzw. thin provisioning).

Urzadzenie musi mie¢ mozliwos$¢ wykonania kopii danych typu Point-In-Time (PiT)

wolumenodw.

Urzadzenie musi posiada¢ funkcjonalnos¢ zaréwno zwiekszania jak i zmniejszania

rozmiaru wolumenoéw.

Urzadzenie musi by¢ objete minimum 36 -miesieczng gwarancjg w miejscu instalacji

na warunkach okreslonych ponizej:

a. Dostep do pomocy technicznej przy pomocy telefonu, e-mail, WWW w trybie
24/7/365

b. Naprawa lub dostarczenie czesci zamiennych w trybie next business day (NBD)

c. Czas reakcji na zgtoszenie serwisowe: ten sam dzien roboczy

d. Bezptatna aktualizacja firmware i innego oprogramowania w okresie gwarangji.

kable zasilajagce do urzadzenia
szyny montazowe do szafy teletechnicznej 19”
kable swiattowodowe OM3 ze ztgczami LC-LC o dtugosci 2 m. — 4 szt.
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Oczekiwane czynnosci wdrozeniowe

DAS.1. Montaz urzadzenia w szafie teletechnicznej i podtaczenie do zasilania.

DAS.2. Upgrade firmware wszystkich elementéw urzadzenia posiadajgcych takg mozliwosé.
DAS.3. Montaz dyskéw, implementacja poziomu RAID oraz konfiguracja wolumendw
DAS.4. Podfaczenie urzadzenia do sieci lokalnej

DAS.5. Integracja z Active Directory.

Wymagania dodatkowe (nieobowigzkowe) podlegajgce dodatkowej punktaciji,
wedtug przyjetych kryteriow oceny ofert, o ktérych mowa odpowiednio
w ust. 15 SWz:

DAD.OP.1. Urzadzenie musi mie¢ mozliwos¢ wykonywania replikacji synchronicznej
i asynchronicznej wolumendéw logicznych pomiedzy rézinymi typami macierzy dyskowych.
Zasoby zrodtowe kopii zdalnej oraz docelowe kopii zdalnej mogg by¢ zabezpieczone réznymi
poziomami RAID i egzystowaé na rdznych technologicznie dyskach (SAS, Flash/SSD, NL-SAS).
Replikacja musi by¢ realizowana zaréwno przy uzyciu interfejséw Fibre Channel jak i protokotu
IP. Przy replikacji z wykorzystaniem protokotu IP kontrolery macierzy musza zapewniac
mechanizm optymalizacji transmisji danych po IP. Urzgdzenie musi umozliwia¢ kompresje
w locie danych replikowanych po IP. Urzgdzenie musi umozliwia¢ replikacje réwniez z innymi
modelami Urzadzenia w ramach tej samej rodziny Urzadzen.

DAD.OP.2. Urzadzenie musi posiada¢ funkcjonalno$¢ kompresji danych online, gdzie dane
zapisywane w macierzy sg kompresowane w locie i zapisywane na dyskach w postaci
skompresowanej, a przy odczycie dane sg rowniez w locie dekompresowane i w takiej postaci
przesytane poza Urzadzenie. Operacja kompresji nie moze wymagac alokacji innej przestrzeni
dyskowej niz ta, ktdra jest niezbedna do zapisania skompresowanych danych. Urzadzenie musi
posiada¢ zintegrowane oprogramowanie pozwalajgce na estymacje stopnia kompresji
wolumendw bez wtgczania kompresji.

DAD.OP.3. Urzadzenie musi posiadac¢ funkcjonalnos¢ deduplikacji danych online, gdzie dane s3
deduplikowane w locie i zapisywane na dyskach w postaci po usunieciu duplikatéw. Operacja
deduplikacji nie moze wymagac¢ alokacji innej przestrzeni dyskowej niz ta, ktéra jest niezbedna
do zapisania zdeduplikowanych danych. Producent Urzadzenia musi udostepniaé
oprogramowanie pozwalajgce na estymacje stopnia deduplikacji wolumendw.
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Wymagania pozostate

Zamawiajgcy wymaga, aby wszystkie dostarczane urzadzenia spetniaty nastepujace warunki:

WP.1. Urzadzenia muszg by¢ fabrycznie nowe.

WP.2. Urzadzenia muszg by¢ wyprodukowane nie pdzniej niz 12 miesiecy przed datg dostawy.

WP.3. Urzadzenia muszg pochodzi¢ z legalnego kanatu dystrybucyjnego okreslonego
przez producenta na terenie Rzeczpospolitej Polskiej

WP.4. Urzadzenia muszg posiadac pakiet ustug gwarancyjnych kierowanych do uzytkownikéw
z obszaru Rzeczpospolitej Polskiej.
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